EDITAL DE LICITACAO

Modalidade: PREGAO ELETRONICO Ne. 2351053-46/2016
Regime: Prestacéo de servi¢os
Tipo: MENOR PRECO

Objeto: Contratacdo de empresa para prestacdo de servico de rede e seguranca da
informacao centralizada com licenciamento, locagéo, gerenciamento, monitoramento,
suporte técnico especializado e treinamento para atender as Unidade Académica de Belo
Horizonte da Universidade do Estado de Minas Gerais (UEMG).

RECIBO
A Empresa CNPJ n°. , retirou o Edital
do Pregédo acima referenciado e deseja ser informada de quaisquer alteragdes,
respostas a esclarecimentos e impugnacgoes pelo e-mail:
, a0s / /

(Assinatura)

OBS.: ESTE RECIBO DEVERA SER INTEGRALMENTE PREENCHIDO E
REMETIDO A UEMG — GERENCIA DE COMPRAS, PELO E-MAIL:

nathalia.pedersoli@uemg.br

Para eventuais comunicacfes aos interessados, quando necessério. A UEMG néo

se responsabiliza por comunicagfes a empresa que ndo encaminhar este recibo

ou que prestar informacdes incorretas no mesmo.
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EDITAL DE LICITACAO
Modalidade: PREGAO ELETRONICO Ne°. 2351053-046/2016

1 - PREAMBULO

O ESTADO DE MINAS GERAIS, por intermédio da UNIVERSIDADE DO ESTADO
DE MINAS GERAIS - UEMG tornam publico a realizacao de licitagcdo na modalidade
pregdo eletrbnico do tipo menor preco, em sessdo publica, através do site
WWwWWw.compras.mg.gov.br para atender a demanda da Universidade do Estado
de Minas Gerais, nos termos da Lei Federal n° 10.520, de 17 de Julho de 2002 e da
Lei Estadual n°. 14.167, de 10 de Janeiro de 2002 e do Decreto Estadual n° 44.786,
de 19 de Abril de 2008.

Este pregao sera regido pela Lei Federal n° 8.666, de 21 de junho de 1993, Lei
Federal n° 10.520, de 17 de julho de 2002, Lei Complementar n°. 123, de 14 de
dezembro de 2006, Lei complementar n °147 de 07 de agosto de 2014, Lei Estadual
n°. 14.167, de 10 de janeiro de 2002, Lei Estadual n°. 13.994, de 18 de setembro de
2001 e pelos Decretos Estaduais n°. 44.786, de 19 de abril de 2008, n°. 37.924, de
16 de maio de 1996, n° 45.035, de 02 de fevereiro de 2009, n° 45.749, de 05 de
outubro de 2011, n® 45.902, de 27 de janeiro de 2012, n® 46.944, de 29 de janeiro de
2016, pela Resolucao Conjunta SEPLAG/SEF n°. 8727, de 21 de setembro de 2012,
pela Resolugdo SEPLAG n°. 058, de 30 de novembro de 2007, com suas alteracdes

posteriores.

O pregao sera realizado pela Pregoeira: Nathalia Cristine Prado Pedersoli, tendo
como Pregoeiro Suplente: Patricia Jodo Hallak e Equipe de Apoio constituida pelos
seguintes servidores: Alison Felipe Prado Silva, Helvécio Eustaquio Alves da Silva e
Jodo Eric Mendes Lopes, designados através Portaria n°. 60/2016 de 30 de setembro
de 2016.
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A abertura da sessao de pregao tera inicio no dia 20 de dezembro de 2016, as 10:00

horas.

1.1.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessédo publica,
observardo obrigatoriamente o horario de Brasilia - DF e, dessa forma, seréo

registradas no sistema e na documentacao relativa ao certame.

1.2.A sessédo de pregao serd realizada no sitio eletrénico de compras do Governo

do Estado de Minas Gerais: www.compras.mg.gov.br.

2. OBJETO

2.1 A presente licitacdo tem por objeto Contratacdo de empresa para prestacéo de servico
de rede e seguranca da informacdo centralizada com licenciamento, locagéo,
gerenciamento, monitoramento, suporte técnico especializado e treinamento para atender
as Unidade Académica de Belo Horizonte da Universidade do Estado de Minas Gerais
(UEMG), conforme especificacdes constantes no Termo de Referéncia - Anexo I, e de

acordo com as exigéncias e quantidades estabelecidas neste edital e seus anexos.

2.2 Em caso de divergéncia entre as especificacbes do objeto descritas no Portal de
Compras e as especificacdes técnicas constantes no Termo de Referéncia — Anexo |, 0

licitante devera obedecer a este ultimo.

3. DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNACAO DO ATO
CONVOCATORIO

3.1.0s pedidos de esclarecimentos, referentes ao processo licitatorio, poderao ser
realizados por qualquer pessoa, inclusive licitante, e deverdo ser enviados ao (a)

Pregoeiro (a), até o 5° (quinto) dia apos a publicagdo do aviso do Edital.

3.2.0s pedidos de esclarecimento deverao ser encaminhados ao (a) Pregoeiro (a),

por escrito, por meio do e-mail: nathalia.pedersoli@uemg.br

3.3.Nos pedidos de esclarecimentos encaminhados, os interessados deverao se

identificar (CNPJ, Razdo Social e nome do representante que pediu
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esclarecimentos, se pessoa juridica e CPF para pessoa fisica) e disponibilizar

as informacgdes para contato (endereco completo, telefone, fax e e-mail).

3.3.1. Os esclarecimentos serdo prestados pelo (a) Pregoeiro (a), por escrito, por
meio de e-mail ao solicitante e aqueles que enviaram solicitacdes de retirada do
Edital.

3.4.Qualquer pessoa, inclusive licitante, podera impugnar os termos do presente
Edital até o 5° (quinto) dia, apés a publicacdo do mesmo, cabendo ao (a)

Pregoeiro (a) decidir sobre a impugnacédo no prazo de 24 (vinte e quatro) horas.

3.4.1. O interessado devera apresentar instrumento de impugnacao dirigido ao (a)
Pregoeiro (a), protocolado junto a Universidade do Estado de Minas Gerais -
UEMG, Geréncia de Compras, na Cidade Administrativa Presidente Tancredo
Neves, situada a Rodovia Papa Joao Paulo Il, n°® 4143, 8° andar, Prédio Minas
— Prédio Minas — Serra Verde — CEP 31.630-901 — Belo Horizonte/MG, no
horario de 09 (nove) horas as 16 (dezesseis) horas, observado o prazo previsto
no subitem 3.3. deste ato convocatério, fundamentando o alegado e, se for o

caso, juntar as provas que se fizerem necessarias.

3.5.Acolhida a peticdo contra o ato convocatério, a decisdo sera comunicada aos

interessados.

3.6.0s pedidos de impugnacdes e esclarecimentos, bem como as respectivas
respostas, serdo divulgados pelo (a) Pregoeiro (a) no Portal de Compras por

meio do endereco http://www.compras.mg.gov.br.

3.6.1. As respostas aos pedidos de impugnacdes e esclarecimentos aderem a este
Edital tal como se dele fizessem parte, vinculando a Administracdo e 0s

licitantes.

3.7.Qualquer modificacdo no Edital exige divulgacédo pelo mesmo instrumento de
publicacdo em que se deu o texto original, reabrindo-se o prazo inicialmente
estabelecido, exceto quando, inquestionavelmente, a alteracdo nao afetar a

formulacdo das propostas.
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4. DAS CONDICOES DE PARTICIPACAO

4.1.Poderdo participar da presente licitagdo pessoas juridicas legalmente
autorizadas a atuarem no ramo pertinente ao objeto desta licitagédo, que atendam
a todas as exigéncias contidas neste Edital, desde que previamente
credenciados no médulo Cadastro Geral de Fornecedores — CAGEF, do Sistema
Integrado de Administragdo de Materiais e Servicos, SIAD, no Portal de

Compras, www.compras.mg.gov.br, nos termos do Decreto Estadual n°

45.902/2012 e suas alteracdes posteriores.
4.2.Nao poderao participar da presente licitagcdo as empresas que:

4.2.1. Encontrarem-se em situacao de faléncia, concordata, recuperacao judicial ou
extrajudicial, concurso de credores, dissolucdo, liguidacdo ou empresas

estrangeiras que nao funcionem no Pais.

4.2.2. Estiverem suspensas para licitar e contratar com a Administracdo Publica

Estadual.

4.2.3. Forem declaradas inidoneas para licitar e contratar com a Administracéo

Publica Federal, Estadual ou Municipal.

4.2.4. Possuam como diretores, responsaveis técnicos ou socios, servidor,
empregado ou ocupante de cargo comissionado do Governo do Estado de
Minas Gerais ou que tenham tido vinculo ha menos de 180 (cento e oitenta) dias
anteriores a data da publicacédo deste Edital.

4.2.5. Estejam constituidas sob a forma de consércio.

4.2.6. Encontrem-se sob o controle de um mesmo grupo de pessoas fisicas ou

juridicas.

4.3.E vedado a qualquer pessoa, fisica ou juridica, representar mais de um licitante

na presente licitacao.
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4.4.Cada licitante apresentara uma soO proposta de acordo com as exigéncias deste
Edital.

4.5.0 licitante arcara integralmente com todos os custos de preparacdo e
apresentacdo de sua proposta, independente do resultado do procedimento

licitatorio.
4.6.A participagdo no certame implica aceitar todas as condigbes estabelecidas
neste Edital.
DO CADASTRO

5.1.Para acesso ao sistema eletronico, o fornecedor devera credenciar-se no site

www.compras.mg.gov.br, na op¢do Cadastro de Fornecedores, no prazo

minimo de 03 (trés) dias uteis antes da data da sesséo do Pregéao.

5.1.1. Cada fornecedor devera credenciar, no minimo, um representante para atuar
em seu nome no sistema, sendo que o representante receberd uma senha

eletrbnica de acesso.

5.2.0 fornecimento da senha é de carater pessoal e intransferivel, sendo de inteira
responsabilidade do fornecedor e de cada representante qualquer transacao
efetuada, ndo podendo ser atribuidos ao provedor ou ao gestor do sistema
eventuais danos decorrentes do uso indevido da senha, ainda que utilizada

indevidamente por terceiros.

5.2.1. O fornecedor se responsabiliza por todas as transacdes realizadas em seu
nome, assumindo como firmes e verdadeiras as propostas e os lances efetuados
por seu representante, sendo que o credenciamento do fornecedor implicara
responsabilidade pelos atos praticados e a presunc¢éo de capacidade técnica para
a realizacao das transacdes, sob pena da aplicacdo de penalidades.

5.3.Informac¢bes complementares a respeito do credenciamento seréo obtidas no

site  www.compras.mg.gov.br ou pela Central de Atendimento aos
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Fornecedores — LigMinas — telefone 155 (para Capital ou cidades do interior de

Minas Gerais) ou (31) 3303-7999 (para outras localidades e celular).

5.4.0 fornecedor que desejar obter os beneficios previstos no Capitulo V da Lei
Complementar Federal n°. 123/06, disciplinados no Decreto Estadual n°.
44.630/07 e pela Resolucdo SEPLAG n°. 6419/2007 devera comprovar a
condicao de Microempresa ou de Empresa de Pequeno Porte, no momento do
seu credenciamento no Cadastro Geral de Fornecedores - CAGEF, conforme

item 5.1, com a apresentacao de:

5.4.1. Se inscrito no Registro Publico de Empresas Mercantis, a declaracdo de
enquadramento arquivada ou a certiddo simplificada expedida pela Junta
Comercial, ou equivalente, da sede da Microempresa ou da Empresa de

Pequeno Porte;

5.4.2. Se inscrito no Registro Civil de Pessoas Juridicas, a declaracdo de
enquadramento arquivada ou a Certiddo de Breve Relato do Cartorio de
Registro Civil de Pessoas Juridicas, ou equivalente, da sede da Microempresa

ou da Empresa de Pequeno Porte;

5.4.3. Na hipétese de o Cartério de Registro Civil de Pessoas Juridicas ndo emitir o
documento mencionado no item 4.4.2 deste artigo, nos termos da Lei
Complementar Federal n° 123/06, devera ser apresentada, perante o CAGEF,
declaracéo de porte feita pelo representante da empresa, sob as penas da lei,

mediante a comprovacao dessa circunstancia.
6. DAS PROPOSTAS COMERCIAIS

6.1.0 licitante devera encaminhar a proposta por meio do site

www.compras.mg.gov.br até a data e horario marcados para abertura da sesséo,

apos o preenchimento do formulario eletrbnico, com manifestagdo em campo
préprio do Portal de Compras - MG de que tem pleno conhecimento e que atende
as exigéncias de habilitacdo e demais condi¢cdes da proposta comercial previstas

no Edital e seus anexos.
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6.1.1. Caso a Microempresa ou a Empresa de Pequeno Porte apresente restricdes
na documentacao relativa & comprovacéao de regularidade fiscal deveré declarar,
no campo proprio do Portal de Compras - MG, que atende as demais exigéncias

da habilitacéo.

6.2. Todas as condi¢des estabelecidas serdo tacitamente aceitas pelo proponente no

ato do envio de sua proposta comercial.

6.3.0 prazo de validade da proposta serd de 60 (sessenta) dias contados da data

de abertura da sesséao publica estabelecida no preambulo deste Edital.

6.3.1. Até a abertura da sessédo, o licitante poderd retirar ou substituir a proposta

anteriormente encaminhada.

6.4. As propostas deverao apresentar preco unitario e global, por lote, sendo vedada
imposicao de condicdes ou opcdes, somente admitidas propostas que ofertem

apenas um preco.

6.4.1. O preco global proposto devera atender a totalidade da quantidade exigida, por
lote, ndo sendo aceitas aquelas que contemplem apenas parte do objeto.

6.5.Nos precos propostos deverdo estar incluidos todos os tributos, encargos
sociais, financeiros e trabalhistas, taxas, frete até o destino e quaisquer outros
Onus que porventura possam recair sobre o fornecimento do objeto da presente

licitacdo, os quais ficardo a cargo Unica e exclusivamente da contratada.

6.6.Todos os precos ofertados deverdo ser apresentados em moeda corrente

nacional, em algarismos com duas casas decimais apds a virgula.

6.7.0s fornecedores estabelecidos no Estado de Minas Gerais ficam isentos do
ICMS, conforme dispdem o art. 6° e o item 136, da Parte I, do Anexo I, do Decreto
n°. 43.080, de 13 de dezembro de 2002, e suas alteracdes posteriores.

6.7.1. O fornecedor mineiro devera informar em suas propostas comerciais as
informacgdes relativas ao preco do produto (ou servigo) e ao precgo resultante da
deducéo do ICMS.
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6.7.2. A classificacdo das propostas, a etapa de lances e o julgamento serdo
realizados a partir dos precos dos quais foram deduzidos os valores relativos
ao ICMS.

6.8. O licitante declarado vencedor devera enviar, juntamente com os documentos
de habilitacdo, a proposta comercial adequada aos valores finais ofertados

durante a sesséo do pregéo.

6.8.1. O licitante mineiro, declarado vencedor, devera informar na proposta

comercial os precos com o ICMS e os precos resultantes de sua deducéo.

6.8.2. O disposto no subitem anterior ndo se aplica as empresas mineiras
enquadradas como Microempresa ou Empresa de Pequeno Porte optantes pelo
regime do Simples Nacional, que deverdo apresentar em suas propostas

apenas os precos com ICMS.

6.8.3. As pequenas empresas mineiras ndo optantes pelo Simples Nacional fardo

suas propostas conforme o disposto nos itens 6.7.1 a 6.7.2.

6.8.4. As pequenas empresas mineiras de que trata o subitem anterior, deverao
anexar em suas propostas comerciais a ficha de inscricdo estadual na qual
conste a opc¢éao pelo Simples Nacional, podendo o (a) Pregoeiro (a), na sua falta,
consultar a opgéao por este regime através do site:
http://www8.receita.fazenda.gov.br/SimplesNacional/

6.8.5. O fornecedor mineiro, caso seja vencedor, devera enviar juntamente com 0s
documentos de habilitacdo, sua proposta comercial assinada e atualizada com
os valores finais ofertados durante a sessdo deste Pregédo, informando na

proposta, além do preco resultante da deducéo do ICMS, o preco com ICMS.

DA HABILITACAO

Para fins de contratacdo, sera exigida do licitante a comprovacdo das condi¢des de

habilitagcdo consignadas neste Edital.

10
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7.1. REGULARIDADE JURIDICA:

7.1.1. Documento de identificagdo, com foto, do responsavel pelas assinaturas das
propostas comerciais, das declaracdes constantes no Anexo Ill deste Edital e

do contrato.

7.1.1.1. Se for o caso, apresentar procuracao conferindo poderes ao(s) responsavel(s)

pela empresa para praticar atos junto a Administracéo Publica.
7.1.2. Registro empresarial na Junta Comercial, no caso de empresario individual;

7.1.3. Ato constitutivo, estatuto ou contrato social e suas alteracées posteriores ou
instrumento consolidado, devidamente registrado na Junta Comercial, em se
tratando de sociedades empreséarias ou cooperativas e, no caso de sociedade
de ac¢bes, acompanhado de documentos de eleicdo ou designacédo de seus

administradores;

7.1.4. Ato constitutivo devidamente registrado no Registro Civil de Pessoas
Juridicas tratando-se de sociedade nao empresaria, acompanhado de prova da

diretoria em exercicio;

7.1.5. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autoriza¢éo para funcionamento

expedido pelo Orgdo competente, quando a atividade assim o exigir.
7.2.REGULARIDADE FISCAL E TRABALHISTA

7.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério
da Fazenda - CNPJ;

7.2.2. Prova de inscricdo no Cadastro de Contribuintes do Estado, relativo a sede
do licitante, pertinente ao seu ramo de atividade e compativel com o objeto do

certame;

7.2.3. Prova de regularidade perante as Fazendas Estaduais da sede do licitante e

de Minas Gerais;

11
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7.2.3.1. Se o fornecedor nao estiver inscrito no cadastro de contribuintes do Estado
de Minas Gerais deverd comprovar a inexisténcia de débitos relativos a
tributos estaduais em Minas Gerais por meio de Certiddo de Débito Tributario

— CDT, que podera ser solicitada pelo site www.fazenda.mg.gov.br.

7.2.4. Certificado de Regularidade perante o Fundo de Garantia por Tempo de
Servigo - FGTS;

7.2.5. Certificado de Situacdo Regular perante o Sistema de Seguridade Social —
INSS.

7.2.6. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1°
de maio de 1943;

7.2.7. A comprovacdo da regularidade fiscal deverd ser efetuada mediante a
apresentacdo das competentes certiddes negativas de débitos, ou positivas
com efeitos de negativas.

7.3.QUALIFICACAO ECONOMICO-FINANCEIRA:

7.3.1. Certidao negativa de faléncia, concordata, recuperacéo judicial e extrajudicial
expedida pelo distribuidor da sede da pessoa juridica, ou de execucdo
patrimonial, expedida pelo distribuidor do domicilio da pessoa fisica, emitida nos
ultimos 06 (seis) meses;

7.4.QUALIFICACAO TECNICA

7.4.1. Comprovacdo de aptiddao para desempenho de atividade pertinente e
compativel com as caracteristicas e quantidade do objeto da licitacao,
estabelecidas no Anexo |, através da apresentacdo de no minimo 01 (um)
atestado de desempenho anterior, fornecido por pessoa juridica de direito
publico ou privado, comprobatério da capacidade técnica para atendimento ao

objeto da presente licitagao. O(s) atestado(s) deverao conter:

12
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7.4.2 nome empresarial e dados de identificacdo da instituicdo emitente (CNPJ,

endereco, telefone);
7.4.3 local e data de emissao

7.4.4 nome, cargo, telefone, e-mail e a assinatura do responsavel pela veracidade

das informacgoes;

7.4.5 periodo de fornecimento/prestacao de servico;
7.5.DECLARACOES:

7.5.1. Declaracéo de que o licitante ndo € declarado inidéneo para licitar e contratar
com o Poder Publico ou suspenso do direito de licitar ou contratar com a

Administragédo Estadual. Conforme modelo contido no Anexo 1l deste Edital.

7.5.2. Declaragdo de que o licitante ndo possui, em seu quadro, trabalhadores
menores de 18 anos realizando trabalho noturno, perigoso ou insalubre, e que
em nenhuma hipotese emprega trabalhadores menores de 16 anos, salvo na
condicao de aprendiz, na forma da lei. Conforme modelo contido no Anexo lli
deste Edital.

7.6.DISPOSICOES GERAIS DA HABILITACAO:

7.6.1. O licitante que possuir o Certificado de Registro Cadastral (CRC) emitido pela
Unidade Cadastradora da Secretaria de Estado de Planejamento e Gestao —
SEPLAG podera apresenta-lo como substituto de documento dele constante,
exigido para este certame, desde que esteja com a validade em vigor no CRC.
Caso o documento constante no CRC esteja com a validade expirada, tal ndo
podera ser utilizado, devendo ser apresentado documento novo com a validade

em vigor.

7.6.1.1. Serdo analisados no CRC somente os documentos exigidos para este

certame, sendo desconsiderados todos os outros documentos do CRC, mesmo que

estejam com a validade expirada.
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7.6.2. Os documentos exigidos para habilitacdo poderdo ser apresentados em
original ou por qualquer processo de cépia autenticada por cartério competente
ou em cépia simples acompanhada do respectivo original para ser autenticada
pelo (a) Pregoeiro (a) ou por membro de sua equipe de apoio, no momento da

analise dos documentos de habilitacao.

7.6.2.1. Para fins de habilitacdo, a verificacdo pelo 6érgdo promotor do certame nos
sitios oficiais de 6rgéos e entidades emissores de certiddes constitui meio legal de

prova.

7.6.2.2. A Administracdo nao se responsabilizara pela eventual indisponibilidade dos
meios eletrbnicos, no momento da verificacdo. Ocorrendo essa indisponibilidade e
ndo sendo apresentados os documentos necessarios para verificacao, o licitante sera

inabilitado.

7.6.3. O ndo atendimento de qualquer das condi¢cdes aqui previstas provocara a

inabilitag&o do licitante vencedor.

8. DA SESSAO DO PREGAO E DO JULGAMENTO

8.1.No horario indicado no Preambulo deste Edital o(a) Pregoeiro(a) iniciara a

sessdo publica do pregao eletrénico com a andlise das propostas comerciais.

8.1.1. As propostas comerciais serdo analisadas verificando o atendimento a todas
as especificacdes e condi¢des estabelecidas neste Edital e seus Anexos, sendo

imediatamente desclassificadas aquelas que estiverem em desacordo.
8.2.DOS LANCES:

8.2.1. O (a) Pregoeiro(a) divulgara através do Portal de Compras - MG, o resultado
da andlise de propostas e convidara os licitantes a apresentarem lances por
meio do sistema eletrénico, observado o horario estabelecido e as regras de

aceitacdo dos mesmos.
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8.2.2. Durante o transcurso da sessao publica, serdo divulgados, em tempo real, o
valor e horério do menor lance apresentado pelos licitantes bem como todas as
mensagens trocadas no “chat” do sistema, sendo vedada a identificagdo do

fornecedor.

8.2.3. Durante toda a sesséao de lances, o sistema permitira que o licitante cubra o
seu proprio lance e ndo obrigatoriamente o de menor valor da sessédo. Neste

caso, seré considerado como lance vencedor do lote apenas o de menor valor.

8.2.4. Serdo aceitos dois ou mais lances de mesmo valor, desde que sejam de
fornecedores diferentes. Neste caso, a ordem de classificacdo seguira a ordem

cronoldgica de recebimento dos lances.

8.2.5. Caso o proponente ndo realize lances, sera considerado o valor da proposta

comercial apresentada, para efeito da classificacao final.

8.2.6. No caso de desconexdo com o (a) Pregoeiro (a), no decorrer da etapa
competitiva do pregdo, o sistema eletrbnico permanecera acessivel aos
licitantes para a recepc¢éao dos lances. O (a) Pregoeiro(a), quando possivel, dara

continuidade a sua atuacdo no certame, sem prejuizo dos atos realizados.

8.2.6.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do
pregdo sera suspensa. A sessdo tera reinicio somente apds comunicacao expressa

aos participantes.

8.2.7. O (a) Pregoeiro (a) divulgara o inicio do tempo randémico, cuja duracdo sera
de 05 (cinco) até 30 (trinta) minutos, aleatoriamente determinado pelo sistema

eletrénico, findo o qual sera automaticamente encerrada a recepcéao de lances.

8.2.8. Cabe ao licitante acompanhar as operacdes no sistema eletrénico durante a
sessao publica do pregéo, ficando responsavel pelo 6nus decorrente da perda
de negoécios diante da inobservancia de qualguer mensagem emitida pelo

sistema ou de sua desconexao.

8.3.DO JULGAMENTO
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8.3.1. O critério de julgamento sera o de menor preco por lote, obtido de acordo com

Anexo .

8.3.2. Encerrada a etapa de lances, o (a) Pregoeiro (a) examinard a aceitabilidade

da melhor oferta, quanto ao objeto e valor, decidindo motivadamente a respeito.

8.3.2.1. Caso nado sejam realizados lances, sera verificada a conformidade entre a

proposta de menor prec¢o e o valor estimado da contratacao.

8.3.3. Caso haja apenas uma proposta, esta sera aceita desde que atenda a todos
os termos do Edital e que seu preco seja compativel com o valor estimado da

contratacao.

8.3.4. Aceita a oferta de MENOR PRECO, o sistema identificara o licitante detentor
da melhor oferta que deverd comprovar de imediato sua habilitagdo mediante
encaminhamento de coOpia da documentacdo discriminada no item de
habilitacdo e da proposta comercial atualizada com os valores obtidos no

pregdo, através de fax ou e-mail informados pelo (a) Pregoeiro (a).

8.34.1. Considera-se inaceitavel, para todos os fins aqui dispostos, a proposta que
nao atender as exigéncias fixadas neste Edital ou apresentar precos manifestamente

inexequiveis.

8.3.4.2. Caso o (a) Pregoeiro (a) entenda que o preco é inexequivel, devera
estabelecer prazo para que o licitante demonstre a exequibilidade de seu preco.

8.3.4.3. Para demonstracao da exequibilidade do preco ofertado, serdo admitidos:
8.3.4.3.1. Planilha de custos elaborada pelo licitante;
8.3.4.3.2. Documento que comprove contratacdo em andamento com pregos

semelhantes;

8.3.4.4. Verificada a inexequibilidade do preco, o (a) Pregoeiro (a) podera convocar 0s
licitantes detentores das ofertas imediatamente superiores, na ordem de

classificacao, para apresentacao da documentacgéo e proposta comercial.
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8.3.5. Se a melhor proposta ou lance néo for aceitavel ou se o licitante ndo atender
as exigéncias habilitatérias, serdo convocados os demais licitantes, na ordem
de classificacdo, para exame de seus documentos de habilitacdo, até a

apuracdo de uma proposta que atenda ao edital.

8.3.6. O (a) Pregoeiro (a) podera negociar com o autor da melhor oferta com vistas

a reducao do preco.

8.3.7. Constatado o atendimento pleno as exigéncias editalicias, o (a) Pregoeiro (a)
declarara o licitante vencedor que devera encaminhar a documentacdo de
habilitacdo original, ou coOpia autenticada, e a proposta comercial no prazo
méaximo de 02 (dois) dias, para o seguinte endereco: Universidade do Estado
de Minas Gerais, Geréncia de Compras, na Cidade Administrativa Presidente
Tancredo Neves, situada a Rod. Papa Joao Paulo Il, 4143 - Prédio Minas — 8°
Andar- Bairro Serra Verde, Belo Horizonte/MG, CEP: 31630-900. (A/C Ana
Paula Mendonca).

8.3.8. Verificada a regularidade da documentacéo, o (a) Pregoeiro (a) adjudicaréa o

objeto do certame ao licitante vencedor.

8.3.8.1. Caso o licitante declarado vencedor seja empresa mineira, serdo utilizados os
valores com deducdo do ICMS para a adjudicacdo e homologacdo do certame,
exceto quando optante pelo simples nacional.

8.3.9. O sistema gerara ata circunstanciada da sesséo, na qual estarao registrados
todos os atos do procedimento e as ocorréncias relevantes, disponivel para

consulta no site www.compras.mg.gov.br.

9. DOS RECURSOS

9.1. Declarado o vencedor ou fracassado o lote, os licitantes poderdo em até 10 (dez)
minutos manifestar motivadamente, por meio eletrbnico em campo préprio a

intencao de recorrer.
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9.1.1. O (a) Pregoeiro (a) negara admissibilidade ao recurso quando interposto sem

motivagao ou fora do prazo estabelecido.

9.1.2. A falta de manifestacdo imediata e motivada da intencdo de recorrer dos

licitantes importara decadéncia do direito de recurso.

9.1.3. Admitido o recurso serd concedido o prazo de 3 (trés) dias Uteis para

apresentacao de suas razoes.

9.1.4. Os demais licitantes ficardo automaticamente intimados a apresentar
contrarrazdes no prazo de 3 (trés) dias Uteis, contados do término do prazo do

recorrente, sendo-lhes assegurada vista dos autos.

9.1.5. A apresentagdo das razOes de recurso e das contrarrazdes, assim como
documentos complementares, serd efetuada obrigatoriamente mediante
protocolo junto a Universidade do Estado de Minas Gerais, Geréncia de
Compras, na Cidade Administrativa Presidente Tancredo Neves, situada a Rod.
Papa Joédo Paulo Il, 4143 - Prédio Minas — 8° Andar- Bairro Serra Verde, Belo
Horizonte/MG, CEP: 31630-900, no horario de 09h00min (nove horas) as

16h00min (dezesseis) horas, observados os prazos previstos no item 9.1

9.1.6. As razbes de recurso e contrarrazdfes também deverdo ser anexadas

eletronicamente em local indicado no Portal de Compras - MG.

9.2.Os recursos e contrarrazdes de recurso devem ser enderecados ao (a) Pregoeiro

(a), que podera:
9.2.1. motivadamente, reconsiderar a decisao;

9.2.2. motivadamente, manter a decisdo, encaminhando o recurso para a autoridade

competente, conforme art. 8° do Decreto n°. 44.786/2008.

9.3.Néo seréao conhecidos os recursos quando ndo forem apresentadas as razdes

ou estas forem apresentadas fora dos prazos estabelecidos.
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9.4.Os recursos terdo efeito suspensivo e seu acolhimento importara a invalidacéo
apenas dos atos insuscetiveis de aproveitamento, exceto quando
manifestamente protelatérios ou quando o (a) Pregoeiro (a) reconsiderar sua

decisao.

9.5. Os recursos deverao ser decididos no prazo de 5 (cinco) dias uteis, contados do

encerramento do prazo para apresentagcéo de contrarrazoes.

9.6.As decisbes de eventuais recursos serdo divulgadas mediante publicagdo no

Diario Oficial do Estado de Minas Gerais.

10. DA ADJUDICACAO E DA HOMOLOGAGCAO

10.1. O (a) Pregoeiro (a) adjudicar4 o objeto da licitacdo ao licitante vencedor,
guando inexistir recurso ou quando reconsiderar sua decisdo, com a posterior

homologacao do resultado pela autoridade competente.

10.2. Decididos os recursos porventura interpostos e, constatada a regularidade
dos atos procedimentais pela autoridade competente, esta adjudicara o objeto
ao licitante vencedor e homologara o procedimento licitatorio.

11. DA CONTRATACAO

11.1. Encerrado o procedimento licitatério, o representante legal do licitante
declarado vencedor sera convocado para firmar o termo de contrato ou

instrumento equivalente.

11.1.1. O adjudicatario devera comprovar a manutencdo das condi¢cdes de

habilitagcdo para assinar o termo de contrato ou instrumento equivalente.

11.1.2. Caso o adjudicatario ndo apresente situacdo regular no ato da
assinatura do termo de contrato ou instrumento equivalente, ou recuse-se a
assina-lo, serdo convocados os licitantes remanescentes, observada a ordem

de classificacao.
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11.1.3. Na hipbtese de convocacao dos licitantes remanescentes no pregao,
o licitante devera manter sua Ultima proposta registrada, podendo negociar este
preco, ndo havendo necessidade de cobrir o preco da proposta mais vantajosa,
conforme disposto no art. 18, §2° do Decreto n°. 44.786/2008.

11.2. O representante legal do licitante que tiver apresentado a proposta vencedora
devera assinar o termo de contrato ou instrumento equivalente, dentro do prazo
méaximo de 5 (cinco) dias Uteis a contar do recebimento da comunicacéo, através

de fax, carta postal ou e-mail.

11.3. Qualquer solicitacdo de prorrogacdo de prazo para assinatura do termo de
contrato ou instrumento equivalente, decorrentes desta licitacdo, somente sera
analisada se apresentada antes do decurso do prazo para tal e devidamente

fundamentada.

12. DO PAGAMENTO

12.1.1. O pagamento sera efetuado através do Sistema Integrado de
Administracdo Financeira - SIAFI/MG, por meio de ordem bancéria emitida por
processamento eletrbnico, a crédito do beneficiario em um dos bancos
credenciados pelo Estado, no prazo de 30 (trinta) dias corridos da data do
recebimento definitivo, com base nos documentos fiscais devidamente
conferidos e aprovados pelo CONTRATANTE.

12.1.2. Como comprovante de despesa sera aceito o Documento Auxiliar de

Nota Fiscal Eletrénica (Danfe) ou as primeiras vias da Nota Fiscal, conforme o

caso.

12.1.3. O pagamento da Nota Fiscal fica vinculado a prévia conferéncia pelo
gestor.

12.1.4. As Notas Fiscais que apresentarem incorre¢fes serdo devolvidas a

CONTRATADA e o prazo para 0 pagamento passara a correr a partir da data

da reapresentacao do documento, considerando valido pelo CONTRATANTE.
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12.2.0 pagamento fica condicionado a regularidade da CONTRATADA perante o
CAGEF, garantindo a manutencgéo dos requisitos de habilitagdo previstos no
Edital.

12.2.1. Na hipétese de irregularidade no CAGEF, a CONTRATADA devera
regularizar sua situacdo perante o cadastro. O prazo para pagamento sera

interrompido, reiniciando a contagem a partir da data de sua regularizagao.

12.3. Informacbes complementares e orientacbes operacionais a respeito do
faturamento eletrénico serdo fornecidas pela Central de Atendimento aos
Fornecedores — LigMinas — telefone 155 (para Capital ou cidades do interior de

Minas Gerais) ou (31) 3303 7999 (para outras localidades e celular).

12.4. A despesa decorrente desta licitacdo correrd por conta das dotacles

orcamentarias:

2351.12.364.106.4270.0001.3390.3927.0.10.1

13.DAS SANCOES ADMINISTRATIVAS

13.1. A recusa do adjudicatario em assinar 0 contrato ou instrumento equivalente,
dentro do prazo estabelecido pelo CONTRATANTE, bem como o atraso e a
inexecucao parcial ou total do contrato caracterizam descumprimento das
obrigacdes assumidas e permitem a aplicagcdo das seguintes sancdes pelo
CONTRATANTE:

13.1.1. Adverténcia por escrito;

13.1.2. Multa, conforme os limites maximos estabelecidos pelo Decreto
Estadual n°. 45.902/2012;

13.1.2.1. 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso;

13.1.2.2. 10% (dez por cento) sobre o valor da nota de empenho ou do contrato,

em caso de recusa do adjudicatario em efetuar o reforgo de garantia;
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13.1.2.3. 20% (vinte por cento) sobre o valor do fornecimento, servico ou obra
ndo realizada ou entrega de objeto com vicios ou defeitos ocultos que o torne
impréprio ao uso a que é destinado, ou diminuam-lhe o valor ou, ainda, fora das

especificacdes contratadas;

13.1.3. Suspensédo temporaria de participacao em licitacdo e impedimento de
contratar com a Administragcéo, de acordo com 0s prazos estabelecidos no art.
87 da Lei n° 8.666/93 e no art. 38 do Decreto Estadual n°. 45.902/2012.

13.1.4. Declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo do fornecedor perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que 0
contratado ressarcir a Administracéo Publica pelos prejuizos resultantes de sua
acao ou omissao, conforme dispde o art. 87 da Lei n° 8.666/93 e o art. 38, IV do
Decreto Estadual n® 45.902/2012;

13.2. Sao consideradas situacdes caracterizadoras de descumprimento total ou

parcial das obrigacfes contratuais:

13.2.1. N&o atendimento as especificacfes técnicas relativas a bens, servicos

ou obra prevista em contrato ou instrumento equivalente;

13.2.2. Retardamento imotivado de fornecimento de bens, da execucao de
obra, de servigco ou de suas parcelas;

13.2.3. Paralisacdo do servico ou de fornecimento de bens, sem justa causa

e prévia comunicacao a Administracdo Publica Estadual;

13.2.4. Entrega de mercadoria falsificada, furtada, deteriorada, danificada ou

inadequada para o uso, como se verdadeira ou perfeita fosse;

13.2.5. Alteracdo de substancia, qualidade ou quantidade da mercadoria
fornecida;
13.2.6. Prestacéo de servi¢o de baixa qualidade.
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13.3. A sancédo de multa podera ser aplicada cumulativamente as demais san¢des

previstas no item 13.1.

13.4. A multa sera descontada da garantia do contrato e/ou de pagamentos
eventualmente devidos pela CONTRATADA.

13.5. As sancdes relacionadas nos itens 12.1.3 e 12.1.4 também poderdo ser

aplicadas aquele que:

13.5.1. Deixar de apresentar documentacao exigida para o certame;
13.5.2. Apresentar declaracdo ou documentacao falsa;

13.5.3. Ensejar o retardamento da execucédo do objeto da licitacao;
13.5.4. N&o mantiver a proposta;

13.5.5. Falhar ou fraudar a execucao do futuro contrato;

13.5.6. Comportar-se de modo inidéneo;

13.5.7. Cometer fraude fiscal.

13.6. A aplicacdo das sancdes observara o devido processo administrativo,
respeitando-se a ampla defesa e o contraditério de acordo com o disposto na Lei
Estadual n°. 14.184/2002 e no Decreto Estadual n°. 45.902/2012.

13.7. As sancdes relacionadas nos itens 12.1.3 e 12.1.4 serdo obrigatoriamente
registradas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com
a Administracao Publica Estadual - CAFIMP.

14. DISPOSICOES GERAIS

14.1. Este edital devera ser lido e interpretado na integra, e apds encaminhamento

da proposta ndo serdo aceitas alegacdes de desconhecimento.
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14.2. E facultado ao (a) Pregoeiro (a) ou a Autoridade Superior em qualquer fase
do julgamento promover diligéncia destinada a esclarecer ou complementar a
instrug&o do processo e a afericdo do ofertado, bem como solicitar a elaboragéo

de pareceres técnicos destinados a fundamentar as decisoes.

14.3. E vedado ao licitante retirar sua proposta ou parte dela apds aberta a sess&o

do pregéo.

14.4. O objeto do contrato decorrente da presente licitacdo poderd sofrer
acréscimos ou supressdes conforme previsto no paragrafo 1° do art. 65 da Lei
8.666/93.

14.5. O (a) Pregoeiro (a) no julgamento das propostas e da habilitacdo podera
relevar omissdes puramente formais e sanar erros ou falhas que néo alterem a
substancia das propostas, dos documentos e de sua validade juridica, mediante
despacho fundamentado, acessivel a todos os interessados, sendo possivel a
promocéo de diligéncia destinada a esclarecer ou a complementar a instrucao

do processo.

14.6. E vedado a contratada subcontratar total ou parcialmente o fornecimento do

objeto deste pregéo.

14.7. A presente licitacdo somente podera ser revogada por razao de interesse
publico decorrente de fato superveniente devidamente comprovado, ou anulada,
no todo ou em parte, por ilegalidade, de oficio ou por provocacao de terceiros,

mediante parecer escrito e devidamente fundamentado.

14.8. Este Edital encontra-se disponivel gratuitamente no site

www.compras.mg.gov.br.

14.9. Este Edital possui 64 paginas numeradas, sendo:

14.9.1. indice do Edital.
14.9.2. Normas da Licitacao.
14.9.3. Anexo | — Termo de Referéncia.
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14.9.4. Anexo Il — Modelo de Proposta Comercial.
14.9.5. Anexo Il — Modelos de Declaragdes.
14.9.6. Anexo IV — Minuta do Contrato
Belo Horizonte, de de 2016.

Nathalia Cristine Prado Pedersoli
Geréncia de Compras

Patricia Jodo Hallak
Gerente de Compras e Contratos

25




1.

UNIVERSIDADE
DO ESTADO DE MINAS GERAIS | ueme

Geréncia de Compras

ANEXO |
TERMO DE REFERENCIA
OBJETO:
Contratacdo de empresa para prestacdo de servicos de rede e seguranca da
informacéo centralizado, contendo: implementacdo de solucdo de seguranca
com licenciamento, locagdo, gerenciamento, monitoramento, suporte técnico
especializado e treinamento, visando atender as unidades académicas de Belo
Horizonte da Universidade do Estado de Minas Gerais (UEMG).
Unidades a serem contempladas com a solucéo:
- Escola de Design;
- Escola Guignard,;
- Escola de Mdsica;
- Faculdade de Educacéo;
- Faculdade de Politicas Publicas;
- Mestrado em Educacao e Formacado Humana da Faculdade de Educacéo.
GLOSSARIO

2.1.Descricao sobre os termos técnicos utilizados nesse Termo de Referéncia:

2.1.1. Antispam — Protege e-mails de receber spam (um tipo de software

malicioso).
2.1.2.  Antivirus — Protecdo contra-ataques de virus.

2.1.3.  Appliance — Dispositivo de hardware com software, especifico para uma

solugéo ou servico;

2.1.4.  Application Control (Controle de Aplicacdo) — Controla quais aplicacdes

podem ser usadas nas unidades, como por exemplo, software de torrente,
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jogos online, podendo bloquear ou liberar, e acordo com politica de seguranca

estabelecida pela entidade.

2.1.5. Data Leak Prevention (DLP) - Protecdo contra vazamento de

dados, intencionalmente ou por acidente, podendo encriptar dados sensiveis.

2.1.6. DHCP — Protocolo de configuracdo dinamica de host. Atribui um

enderego automaticamente ao ativo para usar a rede de dados.

2.1.7. Firewall UTM — Equipamento que fornece seguranca no trafego da rede
através de controle de entrada e saida de pacote. Filtra, cataloga e libera ou
nao acesso a sites ou aplicacdes. Realiza outras funcionalidades, tais como:

antivirus, proxy, entre outros.

2.1.8. Firmware — software embarcado com o hardware, conjunto de
instrucdes operacionais programados direto no hardware de um equipamento

eletronico.

2.1.9. IPS — Intrusion Prevention System — Faz a prevencédo de ataques,

escaneando a rede e detectando trafego malicioso.

2.1.10. IS0 27000 - relacionada a seguranca de dados digitais ou sistemas de
armazenamento eletrénico. O conceito de seguranca da informacéo vai além
do quesito informatico e tecnoldgico, apesar de andarem bem préximos. O
SGSI é uma forma de seguranca para todos os tipos de dados e informacdes,
e possui quatro atributos basicos: confidencialidade, integridade,

disponibilidade e autenticidade.

2.1.11. ITIL - é composta por processos e fun¢des que visédo focar a area de Tl
no negocio ao qual a empresa esta inserida e desenvolver os servicos com

mais qualidade, rapidez e preco justificavel ao usuario final

2.1.12. Load-Balance — Balanceamento de carga para distribuir acesso a rede

de uniformemente, otimizando a utilizacdo de recursos, maximizando o
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desempenho e minimizando o tempo de resposta para aplicacdes

importantes.

2.1.13.  Proxy - Proxy € o termo utilizado para definir os intermediérios entre o
usuario e seu servidor. E por isso desempenha a funcdo de conexdo do

computador (local) a rede externa (Internet).

2.1.14. Rede COMEP - € uma iniciativa do Ministério da Ciéncia e Tecnologia
(MCT), coordenada pela Rede Nacional de Ensino e Pesquisa (RNP), que tem
como objetivo implementar redes de alta velocidade nas regides
metropolitanas do pais servidas pelos Pontos de Presenca da RNP. O modelo
adotado baseia-se na implantacdo de uma infraestrutura de fibras Opticas
propria voltada para as instituicdes de pesquisa e educacgdo superior e na
formacdo de consércios entre as instituicbes participantes de forma a

assegurar sua auto sustenta(;éo.

2.1.15. Rede IP Multisservicos da PRODEMGE — permite 0 acesso a internet
com alta velocidade, sendo possivel o trafego rapido e seguro de informacgdes

em formatos diversos, tais como imagens, videos e voz.

2.1.16. RMA — Servico oferecido para minimizar o tempo de downtime caso

haja defeito fisico, repondo 0 mesmo em tempo hébil por outro novo.

2.1.17. Tecnologias de virtualizacdo Citrix e VMWare - Marcas de

ferramentas de virtualizacao

2.1.18. Throughput — Taxa de transferéncia. E a quantidade de dados
transferidos de uma rede a outra, ou a quantidade de dados processado em

um determinado espaco de tempo.

2.1.19. Traffic Shapping — Priorizacéo do trafego de dados, a partir de regras,

a fim de otimizar o uso da largura de banda.

2.1.20. Vlan — Rede logica virtual, usada para segmentar a rede légica e

fornecer mais seguranca.
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2.1.21. VPN - Virtual Private Network, conexdo segura pela internet entre
duas redes de dados conhecidas e autorizadas a se comunicarem através de
protocolos seguros (IPSec, SSL, PPTP, L2TP).

2.1.22. Web Filter (filtro de conteudo) — Filtra paginas de acordo com a politica

de acesso a internet da unidade, podendo bloquear ou liberar.

2.1.23. Wireless Controller — Controladora wireless

3. ESPECIFICACAO TECNICA DO OBJETO:

3.1.Lote Unico

3.1.1. Servico de implementacéo de solucéo de seguranca

Servico de implementacao de solucdo compativel e integrada com a solucéo
de seguranca atual das unidades de Belo Horizonte da UEMG, contemplando:
licenciamento de equipamento ja existente, locacao e licenciamento de novos
equipamentos, gerenciamento centralizado e gerenciamento de log dos

mesmaos.

3.1.1.1. Das caracteristicas
3.1.1.1.1. Licenciamento

Licenciamento para o equipamento Firewall UTM modelo FortiGate 200D, ja
existente e patrimoniado na UEMG, que se encontra instalado fisicamente na

Faculdade de Educacdo, com as seguintes caracteristicas:
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- Ultima versdo atualizada de firmware e software do produto contendo
Firewall, VPN (IPSec, SSL, PPTP, L2TP), Traffic Shapping, Load-Balance,
Data Leak Prevention (DLP), Wireless Controller, Antivirus, IPS, Web Filter
(filtro de conteudo), Antispam, Application Control (Controle de Aplicacdo),
RMA de reposicao de 5 (cinco) dias uteis pela fabricante logo apds aprovacéao

do suporte, pelo periodo de 36 (trinta e seis) meses.
e Quantidade: 01
3.1.1.1.2. Locacdao de equipamento
3.1.1.1.2.1. Modelo 1
Locacao e licenciamento, com as seguintes caracteristicas:
e Locacéo

- Equipamento compativel e integrado com a solugéo ja existente na
UEMG (Firewall UTM modelo FortiGate 200D), que atendera as
unidades Escola de Design, Escola Guignard e Faculdade de

Politicas Publicas;

- Oferecer gerenciamento centralizado;
- Suportar criagéao de vlan;

- Suportar servico de DHCP;

- Firewall throughput: 2.5 Gbhps;

- Throughput de application control, IPS e antivirus, combinados
(enterprise mix traffic): 200 Mbps;

- Sessdes TCP simultaneas: 2 milhdes;
- Suporte a, no minimo, 10 contextos virtuais;

- Portas WAN RJ45: 2;
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- Portas Gigabit Ethernet RJ45 Internas: 20;
- Portas Gigabit Ethernet SFP ou RJ45 (portas compartilhadas): 2;
- Armazenamento interno: 32 GB.

e Licenciamento

Ultima versdo atualizada de firmware e software do produto contendo
Firewall, VPN (IPSec, SSL, PPTP, L2TP), Traffic Shapping, Load-Balance,
Data Leak Prevention (DLP), Wireless Controller, Antivirus, IPS, Web Filter
(filtro de conteudo), Antispam, Application Control (Controle de Aplicacao),
RMA de reposicdo de 5 (cinco) dias Uteis pela fabricante logo apés
aprovacao do suporte, pelo periodo de 36 (trinta e seis) meses;

¢ Quantidade: 03

3.1.1.1.2.2. Modelo 2
Locacdo e licenciamento, com as seguintes caracteristicas:
e Locacgéo:

- Equipamento compativel e integrado com a solucéo ja existente na
UEMG (Firewall UTM modelo FortiGate 200D) que atendera as

unidades Escola de Musica e Mestrado de Educacéo;
- Oferecer gerenciamento centralizado;

- Suportar criagéo de Vlan;

- Suportar servico de DHCP;

- Firewall throughput: 3.0 Gbps;

- Throughput de application control, IPS e antivirus, combinados
(enterprise mix traffic): 180 Mbps;
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- Sessfes TCP simultaneas: 1.3 milhdes;
- Suporte a, no minimo, 10 contextos virtuais;
- Portas WAN RJ45: 2;
- Portas Gigabit Ethernet RJ 45 Internas: 7
e Licenciamento

Ultima versdo atualizada de firmware e software do produto contendo
Firewall, VPN (IPSec, SSL, PPTP, L2TP), Traffic Shapping, Load-Balance,
Data Leak Prevention (DLP), Wireless Controller, Antivirus, IPS, Web Filter
(filtro de conteddo), Antispam, Application Control (Controle de Aplicacao),
RMA de reposicdo de 5 (cinco) dias Uteis pela fabricante logo apés

aprovacao do suporte, pelo periodo de 36 (trinta e seis) meses;
¢ Quantidade: 02
3.1.1.1.3. Gerenciamento centralizado

Ferramenta de gerenciamento centralizado dos equipamentos locados e
existente (FortiGate 200D), que seja compativel e integrada com a

estrutura de seguranca atual da UEMG, com as seguintes caracteristicas:

- Gerenciador dos equipamentos, acessos dos usuarios para identificacédo

de riscos para a seguranca da rede e aplicacdo de regras centralizado;

- Instalagdo em maquina virtual, compativel com as tecnologias Citrix e
VMWare;

- Licenca pelo periodo de 36 (trinta e seis) meses;
e Quantidade: 01

3.1.1.1.4. Gerenciamento de log
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Ferramenta de gerenciamento centralizado de logs dos equipamentos dos
locados e existente (FortiGate 200D), que seja compativel e integrado com
a estrutura de seguranca atual da UEMG, que permitam analise do trafego
e identificacdo de possiveis ataques maliciosos, internos ou externos, com

as seguintes caracteristicas:
- Gerenciador de logs centralizado;

- Capacidade de armazenamento minimo de log de 10 TB, sendo no

minimo 26 GB por dia;

- Instalacdo em maquina virtual, compativel com as tecnologias de

virtualizacao Citrix e VMWare;

- Relatorio persnonalizado de trafego e tentativas de acessos ou ataques

maliciosos;

- Licenca pelo periodo de 36 (trinta e seis) meses;
e Quantidade: 01
3.1.1.2. Da implementacéo

A implementacdo ocorrera da seguinte forma:

3.1.1.2.1. Instalagdo e configuragdo dos subitens 3.1.1.1.3e 3.1.1.1.4
no ambiente de servidores da UEMG, com supervisdao a ser

realizada por analista da equipe da Geréncia de Informética;

3.1.1.2.2. Atualizar firmware para a versdo mais atual e licenciar com
as caracteristicas do subitem 3.1.1.1.1, a ser realizada fora do

horario de funcionamento das unidades;

3.1.1.2.3. Reconfiguragdo logica do equipamento do subitem
3.1.1.1.1, de acordo com Topologia (anexo Il), contendo

integracao controlada e segmentada com todas as unidades de
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Belo Horizonte, Rede COMEP, Rede I[P Multisservicos da
PRODEMGE, criacdo de vlans, escopo de DHCP, regras de
firewall, configuracbes de proxy, application control, a ser
realizada em conjunto com a Geréncia de Informatica da Reitoria,

fora do horério de funcionamento da unidade;

3.1.1.2.4. Configuragéo logica dos equipamentos do subitem 3.1.1.1.2
de acordo com Topologia (anexo Il), contendo integracao
controlada e segmentada com todas as unidades de Belo
Horizonte, Rede COMEP, Rede I[P Multisservicos da
PRODEMGE, criacdo de vlans, escopo de DHCP, regras de
firewall, configuracbes de proxy, application control, a ser

realizada em conjunto com a Geréncia de Informatica da Reitoria;

3.1.1.2.5. Instalacao fisica dos equipamentos nas unidades da UEMG
(anexo 1) do subitem 3.1.1.1.2, a ser realizada fora do horério de

funcionamento das unidades;

3.1.2. Suporte técnico especializado, monitoramento proativo

e gerenciamento

Servico de suporte especializado, monitoramento proativo e
gerenciamento através das ferramentas dos subitens 3.1.1.1.3 e 3.1.1.1.4,
gue deve ser realizada em todo o periodo de vigéncia do contrato.

3.1.2.1. Do Suporte Técnico

- Garantir performance, atualizacbes automaticas das aplicacdes de

seguranca;

- Substituicdo temporaria pela CONTRATADA, caso haja dano fisico por
outro equipamento compativel com a solugéo ja existente, em até 6 (seis)
horas Uteis, contados a partir da identificacdo do problema, até 2 (duas)
horas uteis, do equipamento patrimoniado da UEMG citado no subitem
3.1.1.1.1;
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- Substituicdo temporaria pela CONTRATADA, caso haja mal
funcionamento por outro equipamento compativel com a solucao ja
existente, em até 1 (um) dia util, contados a partir da identificacdo do
problema, até 6 (seis) horas uteis, do equipamento patrimoniado da UEMG
citado no subitem 3.1.1.1.1;

- Acionar o fabricante para reposi¢ao do equipamento danificado de acordo
com o estabelecido na licenga, por um novo. Reposi¢cdo do equipamento
em até 1 (um) més do equipamento patrimoniado da UEMG citado no
subitem 3.1.1.1.1;

- Substituicdo pela CONTRATADA, caso haja dano fisico por outro
equipamento compativel com a solucéo ja existente, em até 6 (seis) horas
Uteis, contados a partir da identificacdo do problema, até 2 (duas) horas
Gteis, do subitem 3.1.1.1.2;

- Substituicdo pela CONTRATADA, caso haja mal funcionamento por outro
equipamento compativel com a solucao ja existente, em até 1 (um) dia util,
contados a partir da identificacdo do problema, até 6 (seis) horas uteis, do
tépico 3.1.1.1.2;

- Todos os equipamentos locados devem estar com ciclo de vida ativo.
- Atualizacao de firmware por verséo estavel, com o devido planejamento.

- Suporte remoto e presencialmente com atendimento e abertura de

chamados 5x8;

- Atendimentos remotos e presenciais, dentro do horario de atendimento
comercial, dias uteis, de 08:00 as 18:00 hs, seguirdo o seguinte modelo
para Nivel de Acordo se Servico (SLA), com tempo de resolucdo contado

a partir do momento que o problema for identificado:

Tabela de SLA
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SLA Tempo de ldentificacdo Tempo de
do Problema Resolucao
1. Critica 2 horas 6 horas
2. Alta 6 horas 1 dia atil
3. Média 2 dias lteis
4. Baixa 5 dias uteis

. Critica O servico encontra-se inoperante ou efetivamente inutilizavel
devido a um problema.

. Alta O servico esta no ar e operando, porém, o problema causa impacto
significativo, estando com desempenho significativamente reduzido
ou funcionalidades consideradas importantes desativadas.

. Média Impacto limitado ou insignificante. E importante para a
produtividade a longo prazo, mas ndo causa interrupc¢ao do servico.

. Baixa Servicos usados esporadicamente, com baixo impacto.

- A CONTRATADA devera disponibilizar ferramenta para abertura de
chamados pela Geréncia de Informatica e acompanhamento de abertura
de chamados pelo monitoramento proativo da CONTRATADA, em

conformidade melhores praticas de mercado ITIL.

- Caso haja alteracdo de endereco de alguma unidade, a mudanca fisica
do equipamento sera realizada pela CONTRATADA, fora do horéario de
funcionamento das unidades, ou em periodo de férias escolares, sem 6nus
adicional para a CONTRATANTE.

¢ Monitoramento proativo e gerenciamento

- Garantia de disponibilidade, gerenciamento proativo do ambiente de

seguranca e rede, usuarios e equipamentos.
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- Em caso de indisponibilidade de alguma solucdo no equipamento ou do
equipamento, notificar a equipe da Geréncia de Informatica (analistas a

serem definidos posteriormente) através de e-mail.

- A CONTRATADA devera emitir relatorios até o 3° dia util de cada més,
contendo no minimo: numero de atendimentos abertos, tratados e
finalizados com tempo de cada atendimento, incidentes identificados pelo
monitoramento proativo, trafego gerado por cada unidade e tentativas de

acessos maliciosos por parte da contratada.

e Quantidade: 01

3.1.3. Treinamento

Capacitacdo para uso e operacdo dos equipamentos e ferramentas de

gerenciamento:
e Treinamento do fabricante ou empresa certificadora do fabricante;

e Capacitacdo para até 5 (cinco) analistas da UEMG para operar a

solucéao oferecida;

e Ser ministrado em Belo Horizonte com carga horéria, data e horéario a

serem definidos posteriormente entre as partes.
e O treinamento sera ofertado na sede da UEMG.

e O material didatico, o instrutor e 0os equipamentos oficiais seréo
fornecidos pela CONTRATADA.

3.1.3.1. Dos atestados
Devera fornecer instrutor certificado pela fabricante para dar o treinamento.

4. DOS REQUISITOS MINIMOS DE FUNCIONALIDADE DOS PRODUTOS

37




UNIVERSIDADE
DO ESTADO DE MINAS GERAIS

UEMG

Geréncia de Compras

4.1.Caracteristicas gerais do subitem 3.1.1.1.3

4.1.1. Deve permitir e estar licenciado para operar em alta disponibilidade

(HA) sincronizando as configuracdes, objetos e politicas entre as esta¢des

de geréncia,

4.1.2. O gerenciamento da solucdo deve suportar acesso via SSH, cliente

ou WEB (HTTPS) e API aberta;

4.1.3. Permitir acesso concorrente de administradores;

4.1.4. Bloqueio de altera¢des, no caso acesso simultaneo de dois ou mais

administradores;

4.1.5. Possuir interface baseada em linha de comando para administracao

da solugao de geréncia;

4.1.6. Gerar alertas automaticos via Email e SNMP;

4.1.7. O gerenciamento deve possibilitar a criacdo e administracdo de

politicas de firewall e controle de aplicagao, IPS, Antivirus e Anti-Spyware

e Filtro de URL;

4.1.8. Deve permitir usar palavras chaves ou cores para facilitar

identificacdo de regras;

4.1.9. Deve possuir mecanismo de Validacdo das politicas, avisando

guando houver regras que, ofusquem ou confltem com outras

(shadowing);

4.1.10. Deve possibilitar a visualizacdo e comparacdo de configuragoes

atuais, configuragéo anterior e configuragdes antigas;

4.1.11. Um sistema de backup/restore de todas as configuracdes da solucao

de geréncia deve estar incluso e deve permitir ao administrador agendar

backups da configuracdo em um determinado dia e hora;
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4.1.12. Caso os appliances percam comunicacdo com o0s servidores de
geréncia, os firewalls deverdo continuar tratando o trafego corretamente,

sem causar interrupcao das comunicacgoes;

4.1.13. A solucdo deve possibilitar a distribuicdo e instalacdo remota, de

maneira centralizada, de novas versdes de software dos appliances;
4.1.14. Deve registrar login ou tentativa de login de qualquer usuario;

4.1.15. Deve ser capaz de gerar relatdrios ou exibir comparativos entre duas

sessOes diferentes, resumindo todas as alteracdes efetuadas.
4.2.Caracteristicas gerais do subitem 3.1.1.1.4

4.2.1. Deve suportar acesso via SSH, WEB (HTTPS) e Telnet para o

gerenciamento da solugao;

4.2.2. Possuir comunicacao cifrada e autenticada com usuério e senha para
solucéo de relatérios, tanto como para a interface grafica de usuario e

console de administragcéo por linha de comandos (SSH);

4.2.3. Permitir acesso simultaneo de administradores permitindo a criagao

de ao menos 2 (dois) perfis para administracdo e monitoracao;

4.2.4. Geracdo de relatérios com mapas geograficos ou modo tabela
gerados em tempo real para a visualizagdo de origens e destinos do
trafego gerado na instituicao;

4.2.5. Autenticacado integrada ao Microsoft Active Directory;

4.2.6. Possuir mecanismo para que logs antigos sejam removidos

automaticamente;
4.2.7. Permitir a importacéo e exportacéo de relatorios;

4.2.8. Geracgao de logs de auditoria detalhados, informando a configuracao

realizada, o administrador que a realizou e o horério da alteracgéo;
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4.2.9. Logs de auditoria para configuracdes de regras e objetos devem ser
visualizados em uma lista diferente da que exibe os logs relacionados a

trafego de dados;

4.2.10. Deve permitir a criacdo de Dashboards customizados para
visibilidades do trafego de aplicativos, categorias de URL, ameacas,

servicos, paises, origem e destino;

4.2.11. Deve ser capaz de criar consultas SQL ou semelhante para uso nos

gréficos e tabelas de relatorios;

4.2.12. Ter a capacidade de visualizar na GUI da solucdo de relatérios
informacdes do sistema como licengas, memoria, disco, uso de CPU, taxa
de logs por segundo recebidos, total de logs diarios recebidos, alertas

gerados.

4.2.13. Deve possuir uma ferramenta para analise de de desempenho para
cada relatério gerado, com o objetivo de detectar problemas de
performance de sistema de acordo com o relatorio criado;

4.2.14. A solucdo deve servir como um servidor de syslog e aceitar logs de

diferentes fabricantes.

4.3.Caracteristicas gerais de licenciamento contidos nos subitens 3.1.1.1.1 e

3.1.1.1.2

4.3.1. A solucéo deve consistir em plataforma de protecao de rede baseada
em appliance com funcionalidades de NGFW (Next Generation Firewall -
reconhecimento de aplicacdes, prevencédo de ameacas, identificacdo de
usuarios e controle granular de permissdes), e console de geréncia e

monitoracao;

4.3.2. A plataforma deve ser otimizada para andlise de conteudo de

aplicacdes em camada 7;

40




UNIVERSIDADE
DO ESTADO DE MINAS GERAIS

UEMG

Geréncia de Compras

4.3.3. O gerenciamento da solucdo deve suportar acesso via SSH, cliente

ouWEB (HTTPS) e API aberta. Deve suportar a interface de administragao

via web no proprio dispositivo de protecdo de rede;

4.3.4. Os dispositivos de protecdo de rede devem possuir suporte a 4094
VLAN Tags 802.1q, a agregacéao de links 8023ad e LACP, Policy based

routing ou policy based forwarding, a roteamento multicast (PIM-SM e PIM-

DM), a DHCP Relay, DHCP Server. Devem suportar sub-interfaces

ethernet logicas;

4.3.5. Deve suportar NAT dindmico (Many-to-1), NAT dinamico (Many-to-
Many), NAT estético (1-to-1), NAT estéatico (Many-to-Many), NAT estatico
bidirecional 1-to-1, Traducdo de porta (PAT), NAT de Origem, NAT de
Destino, NAT de Origem e NAT de Destino simultaneamente, NAT64 e

NATA46;

4.3.6. Deve implementar balanceamento de link por hash do IP de origem,

do IP de origem e destino e por peso, nesta opcao deve ser possivel definir

o percentual de trafego que sera escoado por cada um dos links. Deve

suportar o balanceamento de, no minimo, quatro links;

4.3.7. Deve permitir monitorar via SNMP falhas de hardware, uso de

recursos por niumero elevado de sessfes, conexdes por segundo, nUmero

de tuneis estabelecidos na VPN, CPU, memoria, status do cluster, ataques

e estatisticas de uso das interfaces de rede;

4.3.8. Enviar log para sistemas de monitoracao externos, simultaneamente

e deve haver a opc¢éo de enviar logs para os sistemas de monitoracao

externos via protocolo TCP e SSL;

4.3.9. Protec¢ao anti-spoofing;

4.3.10. Os dispositivos de protecao devem ter a capacidade de operar de

forma simultdnea em uma Unica instancia de firewall, mediante o uso de
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suas interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento

e andlise do trafego de rede), camada 2 (L2) e camada 3 (L3);

4.3.11. Deverd suportar controles por zona de seguranca, controles de

politicas por porta e protocolo, controle de politicas por aplicacdes grupos
estaticos de aplicacdes, grupos dinamicos de aplicacbes (baseados em
caracteristicas e comportamento das aplicagbes) e categorias de
aplicagfes, controle de politicas por usuarios, grupos de usuarios, IPs,
redes e zonas de seguranca, controle de politicas por usuarios, grupos de
usuarios, IPs, redes e zonas de seguranca e controle de politicas por
codigo de Pais (Por exemplo: BR, USA, UK, RUS);

4.3.12. Deve suportar no minimo trés tipos de negacdo de trafego nas

politicas de firewall: Drop sem notificacdo do bloqueio ao usuario, Drop
com notificacdo do bloqueio ao usuério, Drop com opc¢éo de envio de ICMP
Unreachable para maquina de origem do trafego, TCP-Reset para o client,
TCP-Reset para o server ou para os dois lados da conex&o;

4.3.13. Suportar a atribuicdo de agendamento das politicas com o objetivo de

habilitar e desabilitar politicas em horéarios pré-definidos automaticamente;

4.3.14. Os dispositivos de protecao de rede deverao possuir a capacidade de

reconhecer aplicacbes, independente de porta e protocolo, com as
seguintes funcionalidades: deve ser possivel a liberagdo e bloqueio
somente de aplicagcbes sem a necessidade de liberacdo de portas e
protocolos. Reconhecer pelo menos 1700 aplicacfes diferentes, incluindo,
mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio, video,
proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail.
Reconhecer pelo menos as seguintes aplicagfes: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc,
gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat,

whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
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active directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc.
Deve inspecionar o payload de pacote de dados com o objetivo de detectar
através de expressodes regulares assinaturas de aplicacbes conhecidas
pelo fabricante independente de porta e protocolo. Identificar o uso de
taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicacdes e os ataques que utilizam taticas evasivas via comunicacdes
criptografadas, tais como Skype e utilizacdo da rede Tor. Deve detectar
aplicacdes através de analise comportamental do trafego observado,
incluindo, mas néo limitado a Encrypted Bittorrent e aplicacdes VOIP que
utilizam criptografia proprietéria. Atualizar a base de assinaturas de
aplicacbes automaticamente e deve alertar o usuario quando uma

aplicacao for bloqueada;
4.3.15. Detectar e bloquear a origem de portscans.

4.3.16. Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP e POPS3.

4.3.17. Deve incluir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais aplicacdes através da
integracdo com servicos de diretério, autenticacdo via LDAP, Active
Directory, E-directory e base de dados local.

4.3.18. Deve implementar a criacdo de grupos customizados de usuarios no
firewall, baseado em atributos do LDAP/AD.

. DAS QUALIFICACOES TECNICAS DA LICITANTE

5.1.A licitante devera apresentar atestados de capacidade técnica emitidos por

entidade publica ou privada, comprovando sua aptiddo para a realizacdo dos
servicos especificados. Deverdo ser apresentados, no minimo, o seguinte

atestado de capacidade técnica:
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5.1.1. Pelo menos 01 (um) atestado de capacidade técnica, emitido por
instituicdo publica(s) ou privada(s), comprovando a prestacdo de servicos
de suporte, monitoramento e gerenciamento de infraestrutura de
seguranca, através de firewalls que suportam 600 mil sessées TCP
simultaneas, a prestacdo de servicos de locacdo de equipamentos
compativeis e integrados com o modelo ja existente na UEMG e a
prestacdo de servicos de licenciamento do modelo equivalente ao
existente na UEMG.

5.2.0(s) atestado(s) de capacidade técnica deverdo conter:

5.2.1. Razéao social e os dados de identificagdo da instituicdo emitente (CNPJ,
endereco, telefone).

5.2.2.  Um breve resumo do escopo dos servicos realizados.

5.2.3. Afirmacéo de que a licitante atendeu a solicitagcdo do quantitativo e das

condicdes de fornecimento e prestacao do servigo de forma satisfatoria.
5.2.4. Local e data de emisséo.

5.2.5. Nome, cargo, telefone e a assinatura, com firma reconhecida, do

responsavel pelas informacdes.

5.3. A licitante devera ser parceira credenciada da fabricante e comprovar através
de apresentacdo de documento oficial que comprova que ela esta apta a

fornecer, instalar e manter os equipamentos da mesma.
6. DAS CERTIFICACOES DO PRODUTO
6.1. Certificacdes exigidas para o produto:
6.1.1. NSS Labs Data Center IPS.
6.1.2. ICSA Labs Certified: Antivirus, Corporate Firewall, IPsec, NIPS, SSL-

TLS e Application Firewall.
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6.1.3. Microsoft Certification — compatibilidade.

6.1.4. 1SO 9001:2008 — certificacdo de gerenciamento de sistemas de alto
padréo pelo Canada.

6.1.5. Certification Common Criteria EAL2+ e EAL4+.
6.2. Motivo da certificagcdo do produto

No ambiente de seguranca da informacéo ha varios érgaos credenciados que
atestam a capacidade do produto para fornecer o servico.

Precisamos que os produtos sejam atestados por instituicdes especializadas
e credenciadas, comprovando que o produto € capaz de proteger contra
ameacas que surgem diariamente aos dados trafegados na rede e internet, e

gue cumprem os servi¢cos ofertados pelo mesmao.
6.3. Da comprovacdao das certificacbes

A licitante devera comprovar através de apresentacao de documento oficial ou
documento equivalente, tal como, site da fabricante, para verificacdo das
certificacdes do produto.

7. JUSTIFICATIVA DA CONTRATACAO:

A seguranca da informacdo é um dos servicos mais importantes atualmente, pois
todos os dados institucionais estdo suscetiveis a ataques por hackers, vazamento

de informacdes, entre outros.

Com isso h& a necessidade de mantermos sempre atualizado o ambiente de rede e

seguranca, evitando ao maximo quaisquer tentativas de ataques maliciosos.

Atualmente as unidades de Belo Horizonte da UEMG possuem 5 (cinco) Firewalls
UTM FortiGate. Na Faculdade de Educacéo, temos o modelo FortiGate 200D e nas
Escolas de Mdusica, Guignard, Design e Faculdade de Politicas Publicas temos o

modelo FortiGate 60C que saiu de linha e logo ndo tera mais o suporte do fabricante.
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As licencas de todos esses equipamentos expiraram, prejudicando a gestdo do
ambiente de rede, impedindo atualiza¢cdes importantes, atrapalhando o desempenho
e as funcionalidades séo restritas.

A reestruturacdo do modelo atual é urgente. E necessario adquirir a licenca, para
manté-los atualizados, pois os servicos fornecidos, além do servico de firewall, como
web filtering, application control, antivirus, entre outros precisam de atualizagfes

constantes, pois todos os dias surgem novas ameacas de ataques.

Considerando que a UEMG teve um aumento significativo nos ultimos anos no
namero de alunos que o firewall UTM modelo FortiGate 60C ja saiu de linha, estando
obsoleto e que ndo suporta a demanda das unidades Escola de Design, Escola de
Mdusica, Escola Guignard e Faculdade de Politicas Publicas, é necessaria a

substituicdo dos mesmos.

Como ja temos o Firewall UTM modelo FortiGate 200D, que ndo esta obsoleto,
somente sem licenca, iremos manté-lo. A solucao devera ser compativel e integrada
com o referido equipamento, permitindo o gerenciamento dos itens 2 e 3 de forma
centralizada de todos os equipamentos.

Como modalidade servico, poderemos alcancar melhores resultados, pois teremos
Acordo de Nivel de Servico (SLA) para resolucdo dos incidentes e problemas,
monitoramento em tempo real dos acessos de forma proativa, atualizacao constante
e criacdo de regras para todas as unidades de forma centralizada por equipe técnica
especializada.

A adesdo ao lote Unico € necessaria, pois 0s itens possuem integracdo e
compatibilidade entre si, ndo sendo autbnomos. A solucdo ndo € independente. A

definicdo como lote Unico favorece interesse de mais participantes.

Com a reestruturacao iremos gerar mais segurancga no acesso a internet e dos dados

trafegados, disponibilidade e performance no ambiente de dados das unidades de
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Belo Horizonte, podendo implementar servicos com qualidade e seguranca como,

por exemplo, servidor de arquivos, facilitando o trabalho da instituicéo.

A principio, iremos implementar apenas nas unidades de Belo Horizonte, pois a
infraestrutura € mais critica devido a rede COMEP, que nado possui firewall para
controle das LANs, enquanto que as unidades do interior que possuem Rede
Governo, dispdem de seguranca do firewall e proxy da PRODEMGE.

8. OBRIGACOES DAS PARTES:
8.1.Da contratada

8.1.1. Dar inicio a implementacédo do subitem 3.1.1 em até 30 (trinta) dias
corridos, contados da data de entrega de autorizacdo de fornecimento,

com prazo maximo de mais 15 (quinze) dias Uteis para finalizac&o.

8.1.2. Prestar os servicos contratados com padrbes de qualidade,
regularidade, seguranca e eficiéncia, sempre de acordo com as normas da
CONTRATANTE, evitando interrupcéo do servico.

8.1.3. A contratada devera disponibilizar atendimento, em horario
comercial, compreendido de segunda-feira a sexta-feira de 8:00 as 18:00
hs. Para abertura de chamados, disponibilizar ferramenta de abertura de
chamados e numero de telefone, e no minimo mais um canal de

atendimento, tais como e-mail, chat, entre outros.

8.1.4. Substituir equipamento danificado, em até 6 (seis) horas Uteis, a
partir da identificagcdo do problema, seguindo Tabela de SLA citada no
subitem 3.1.2.1.

8.1.5. Substituir equipamento com mal funcionamento, em até 1 (um) dia,
a partir da identificacdo do problema, seguindo Tabela de SLA citada no
topico 3.1.2.1.
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8.1.6. Manter contato centralizado com a Geréncia de Informatica da
Reitoria.
8.1.7. Fornecer, juntamente com os equipamentos, toda a documentagéo

técnica e seus respectivos termos de garantia e licenca.

8.1.8. Responsabilizar-se por todos os 6nus relativos a entrega dos
equipamentos, inclusive frete e seguro desde a origem até sua entrega no

local de destino (anexo I);

8.1.9. Arcar com as despesas decorrentes de qualquer infracao praticada
por seus técnicos, durante a execu¢ao dos servi¢cos na rede externa, ainda

gue a falta seja praticada nas dependéncias da contratante.

8.1.10.  Emitir declaracdo de garantia de no minimo 03 (trés) anos para 0s
subitens 3.1.1.1.1, 3.1.1.1.2,3.1.1.1.3 e 3.1.1.1.4.

8.1.11.  Emitir nota fiscal apds recebimento do Termo de Aceite.

8.1.12.  Emitir mensalmente relatério, contendo no minimo: numero de
atendimentos abertos, tratados e finalizados com tempo de cada
atendimento, incidentes identificados pelo monitoramento proativo, trafego
gerado por cada unidade e tentativas de acessos maliciosos por parte da

contratada.

8.1.13. Manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todos 0s assuntos de interesse da contratante ou de
terceiros, que tomar conhecimento em razdo de execucao do objeto do
contrato, devendo orientar seus empregados a guardar inteiro sigilo das

informacdes e/ou conhecimento.

8.1.14. Manter, durante toda a execucao do contrato, todas as condi¢des de

habilitacdo e qualificacbes exigidas nesse Termo de Referéncia.

8.1.15. Transferir a propriedade dos equipamentos descritos no subitem
3.1.1.1.2 para a CONTRATANTE ap0os término do contrato.
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8.2.Da contratante

8.2.1. Comunicar a CONTRATADA, imediatamente e por escrito, toda e
qualquer irregularidade, imprecisdo ou desconformidade verificada na
entrega do objeto, assinando-lhe prazo para que a regularize sob pena de

serem-lhe aplicadas as sancdes legais e contratualmente previstas;

8.2.2. Emitir Termo de Aceite, apds entrega de documentacgéo emitida pela
CONTRATADA, contendo: configuracdo logica e regras de seguranca
implementadas nos equipamentos, topologia l6gica, licencas e acessos ao
ambiente do fabricante, no prazo maximo de 5 (cinco) dias Uteis contados

da data de conclusé&o dos servigos do tdpico 3.1.1 de que trata esse termo;

8.2.3. Fornecer numero de contato e e-mail dos responsaveis para a
CONTRATADA tratar assuntos relacionados aos servicos de contratos,

suporte técnico e gerenciamento da solucao;
8.2.4. Fiscalizar a execucédo das obrigagdes e servi¢cos da contratada.
9. FISCALIZACAO:

9.1. A fiscalizacdo da execucdo do contrato sera exercida por analista da
Geréncia de Informética da UEMG, devidamente designado para tal, ao qual
competira velar pela perfeita exa¢do do pactuado, em conformidade com o
previsto no Edital e na proposta da CONTRATADA e neste instrumento.

9.2. Em caso de eventual irregularidade, inexecugdo ou desconformidade na
execucao do contrato, o agente fiscalizador dara ciéncia ao CONTRATANTE
do sucedido, fazendo-o por escrito, bem assim das providéncias exigidas da

CONTRATADA para sanar a falha ou defeito apontado.

9.3. Todo e qualquer dano decorrente da inexecucédo, parcial ou total, do
contrato, ainda que imposto a terceiros, serd de Unica e exclusiva
responsabilidade da CONTRATADA.

9.4. Os servicos de que trata esse Termo de Referéncia terdo a mais ampla e
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irrestrita fiscalizacdo, a qualquer hora, em todos 0s equipamentos instalados
ou substituidos;
9.5. Sé&o atribuicbes do agente de fiscalizacao:
9.5.1. Exigir o cumprimento de todos os itens previstos no Termo de

Referéncia e na Proposta apresentada pela CONTRATADA;

9.5.2. Realizar a conferéncia final dos itens fornecidos para aceite da
entrega;

9.5.3. Acompanhar a montagem dos itens fornecidos;

9.5.4. Esclarecer quaisquer duvidas durante a aprovacdo prévia do

projeto executivo, durante o periodo de instalacdo, montagem e
adaptacoes dos itens fornecidos e sobre a garantia dos itens;

9.5.5. Rejeitar, totalmente ou em parte, qualquer material que nao esteja
de acordo com o termo de referéncia e com a proposta técnica da
CONTRATADA,;

9.5.6. Rejeitar, totalmente ou em parte, qualquer material que néo seja
comprovadamente original, novo e com ciclo de vida ativo.

9.6. A fiscalizacdo de que trata esta CLAUSULA n&o exclui e nem reduz a
responsabilidade da CONTRATADA por quaisquer irregularidades, tais como
imperfeicbes técnicas e vicio redibitério, sendo que, em nenhum caso, a
fiscalizagao implica em corresponsabilidade do CONTRATANTE ou de seus

agentes e prepostos.
10.CONDICOES DE RECEBIMENTO:
10.1. Critérios de aceitabilidade do objeto:

10.1.1. Depois de entregue, instalado, configurado e emitido o Termo de
Aceite serad emitida a nota fiscal eletrbnica devendo constar no campo
“‘dados adicionais” N°. da nota de empenho e dados bancarios. Deve

atender as especificacOes técnicas previstas neste termo de referéncia.

10.1.2. Os servicos que forem entregues em desacordo com O
especificado neste Termo de Referéncia serdo rejeitados parcial ou

totalmente;
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10.1.3. N&o serdo aceitos 0s equipamentos que estiverem danificados ou

com suas embalagens violadas;
10.2. Prazo de execucao:

10.2.1. Os servicos do subitem 3.1.1 serdo iniciados, em até 30 (trinta) dias
corridos, contados da data de entrega de autorizacdo de fornecimento,

sendo finalizado em até 15 (quinze) dias Uteis.

10.2.2. O cronograma de implementacdo sera decidido entre as partes em
até 5 (cinco) dias Uteis, contados da data de entrega de autorizacdo de

fornecimento.

10.2.3. Os servicos de suporte técnico especializado, monitoramento
proativo e gerenciamento citados no subitem 3.1.2 serdo executados

durante toda a vigéncia do contrato.
10.2.4. O servico de capacitacao sera fornecido conforme subitem 3.1.3.
10.3. Local de entrega:
Unidades de Belo Horizonte conforme listado no anexo | desse termo.

11.DA FORMA DE PAGAMENTO:

11.1. A emissédo da primeira nota fiscal sera apds 15 (quinze) dias corridos,
contados da finalizacdo da implementacao da solugéo citada no subitem 3.1.1 e
emissao de Termo de Aceite pela CONTRATANTE, conforme subitem 8.2.2.

11.2. A CONTRATADA, até o 3° (terceiro) dia util de cada més, enviara ao Gestor
do Contrato, em meio impresso e eletrénico, relatério contendo no minimo: nimero
de atendimentos abertos, tratados e finalizados com tempo de cada atendimento,
incidentes identificados pelo monitoramento proativo, trafego gerado por cada
unidade e tentativas de acessos maliciosos.

11.3. O relatdrio sera verificado pelo Gestor do Contrato no prazo de 5 (dias) dias
Uteis e, estando em conformidade com o servico efetivamente prestado e com os
niveis de servico estabelecidos, e ndo havendo qualquer outro impedimento, sera

autorizada, formalmente, a emisséo da fatura e nota fiscal dos servigos prestados.
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11.4. Eventual suspenséao de servicos ou falhas no diagnostico de incidentes
apresentados serédo devidamente descontados do valor mensal, conforme

contrato.
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ANEXO I
MODELO DA PROPOSTA COMERCIAL

PROPOSTA COMERCIAL (preenchida em papel timbrado da proponente)

DADOS A CONSTAR NA
PROPOSTA

PREENCHIMENTO PELO PROPONENTE

Razao Social

CNPJ

Endereco

Telefone

Nome do Representante Legal

Identidade do Representante Legal CPF do Representante Legal
LOTE UNICO VALORES UNITARIOS VALORES TOTAIS
Contratacdo de empresa para SEM ICMS
prestacdo de servico de rede e
seguranca da informacéo R$ R$
centralizada com licenciamento,
locacéo, gerenciamento, COMICMS
monitoramento, suporte técnico
R$ R$

especializado e treinamento para

atender as Unidade Académica de .
Prazo de Garantia

Belo Horizonte da Universidade do . .
Assisténcia Técnica

Estado de Minas Gerais (UEMG).
Prazo de Entrega

Marca e modelo

Prazo de Validade da Proposta

Local de
Entrega

Declaro que serdo atendidas todas as condi¢cbes comerciais estabelecidas no Anexo |.

Declaro que nos pregos propostos encontram-se incluidos todos os tributos, encargos sociais, trabalhistas e
financeiros, taxas, seguros e quaisquer outros dnus que porventura possam recair sobre o objeto a ser contratado
na presente licitacdo e que estou de acordo com todas as normas da solicitacdo de propostas e seus anexos.

Declaro que esta proposta foi elaborada de forma independente.

Data e local.

Assinatura do Representante Legal da Empresa
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ANEXO I

MODELOS DE DECLARACOES

(PAPEL TIMBRADO DA EMPRESA)

DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO

A empresa , inscrita no CNPJ sob n°.

, por intermédio de seu representante legal, o(a) Sr.(a)

, portador(a) do documento de identidade n°

, inscrito no CPF sob o n° declara, sob as penas

da lei, que, até a presente data, inexistem fatos impeditivos para sua habilitacdo, no
presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores.

, de de 2016

Assinatura do Representante Legal da Empresa
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(PAPEL TIMBRADO DA EMPRESA)

DECLARACAO DE MENORES

A , inscrita no CNPJ sob o n°

, por intermédio de seu representante legal, o(a) Sr.(a)
, portador do documento de identidade n°

e inscrito no CPF sob o n°® declara, sob as penas

da lei, em cumprimento ao disposto no art. 7°, XXXIII da Constituicdo Federal, a inexisténcia
de trabalho noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou a realizacao

de qualquer trabalho por menores de 16 (dezesseis) anos, salvo na condi¢cdo de aprendiz,
na forma da lei.

, de de 2016

Assinatura do Representante Legal da Empresa
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ANEXO IV
MINUTA CONTRATO N° XX/2016

CONTRATO N° CT XX/2016, QUE ENTRE
S| CELEBRAM O ESTADO DE MINAS
GERAIS, POR INTERMEDIO DA
UNIVERSIDADE DO ESTADO DE MINAS
GERAIS (UEMG) E A EMPRESA
XXXXXXXXXXXXXX

O Estado de Minas Gerais, através da UNIVERSIDADE DO ESTADO DE MINAS GERAIS,
com sede em Belo Horizonte, Estado de Minas Gerais, na Rodovia Papa Joao Paulo II, n°
4143, Cidade Administrativa, Prédio Minas, 8° andar, bairro Serra Verde, inscrita no
CNPJ/MF sob o n.° 65.172.579/0001-15, doravante denominada CONTRATANTE, neste
ato representada legalmente por seu cargo de Pré-Reitor de Planejamento, Gestdo e
Finangas, Sr. Adailton Vieira Pereira, Carteira de Identidade n.° M-469599 — SSP/MG, CPF
n° 232.266.096-53, e a XXXXXXKXXXXXXXXXX, com sede
XXXXXXXXXXXXXXXXXXXXXXK, inscrita no CNPJ  XXXXXXXXXXXXXXXXXXX,
doravante denominada contratada, representada pelo seu Representante Legal
XXXXXXXXXXXXXXXXXX, ClI no XXXXXXXXXXX e CPF n% XXXXXXXXXXXXXXX,
resolvem celebrar o presente contrato originario da licitacdo na modalidade de PREGAO
ELETRONICO n.° 2351053 046/2016 para Contratacio de empresa para prestacdo de
servico de rede e seguranca da informacdo centralizada com licenciamento, locacéo,
gerenciamento, monitoramento, suporte técnico especializado e treinamento para atender
as Unidade Académica de Belo Horizonte da Universidade do Estado de Minas Gerais
(UEMG). Este contrato sera regido pela Lei Federal n° 8.666, de 21 de junho de 1993, Lei
Federal n°. 10.520, de 17 de julho de 2002, Lei Estadual n°. 13.994, de 18/09/2001, Decreto
Estadual n°® 45.902, de 27/1/2012, Decreto Estadual n°® 37.924 de 16/05/1996 e Decreto

Estadual n° 45.035, de 02/02/2009, com suas alteracdes posteriores.
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Clausula 12 - DO OBJETO

Este contrato tem por objeto Contratacdo de empresa para prestacao de servico de rede e
seguranca da informacdo centralizada com licenciamento, locacdo, gerenciamento,
monitoramento, suporte técnico especializado e treinamento para atender as Unidade
Académica de Belo Horizonte da Universidade do Estado de Minas Gerais (UEMG), de
acordo com as especificacdes e detalhamentos do ANEXO | do EDITAL DE LICITACAO
DE PREGAO ELETRONICO n°. 2351053-046/2016 que, juntamente com a proposta da

CONTRATADA, passam a integrar este instrumento, independentemente de transcrigao.

Clausula 22 — DA VIGENCIA

O prazo de vigéncia do presente instrumento é de 12 (doze) meses, a contar da data de
publicacdo do seu extrato na imprensa oficial, podendo ser prorrogado nos termos do art.
57, da Lei 8.666/93.

Clausula 32 — DO VALOR

O valor global do presente contrato é de R3$ XXXXXXXXXXXXXXXXX
(XXXX XXX XXX XXX XXX), no qual ja estdo incluidas todas as despesas especificadas na
proposta da CONTRATADA.

Clausula 42 — DO FORNECIMENTO

A CONTRATADA obriga-se a entregar o objeto do Anexo | do Edital, do pregdo 2351053-
046/2016 a partir da entrega da Autorizacdo de Fornecimento e Nota de Empenho, no

endereco indicado no Anexo I.

Il — O fornecimento, dar-se-a por meio dos seguintes procedimentos, observando o disposto
no art. 74 da Lei Federal n°. 8.666/93:

a) provisoriamente, para efeito de posterior verificacdo da conformidade das entregas com
as especificagbes contidas no Anexo |, e, encontrada alguma irregularidade, sera fixado

prazo para correcdo pela CONTRATADA,
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b) definitivamente, mediante a verificacdo do atendimento as especificacdes contidas no

Anexo | e consequente aceitacdo, observado o disposto no art. 10 do Decreto n°. 37.924/96.

Il — Havendo necessidade de correcao por parte da CONTRATADA, os prazos de
pagamento serdo suspensos e sera considerado o fornecimento em atraso. Fica a
CONTRATADA sujeita a aplicacdo de multa sobre o valor considerado em atraso e,

conforme o caso, a outras sancoes estabelecidas na Lei e neste instrumento.

IV — Em caso de irregularidade nédo sanada pela CONTRATADA, o CONTRATANTE

reduzira a termo os fatos ocorridos para aplicacdo de sancoes.

Clausula 52 - DO PAGAMENTO

O pagamento sera efetuado através do Sistema Integrado de Administracdo Financeira -
SIAFI/MG, por meio de ordem bancaria emitida por processamento eletrénico, a crédito do
beneficiario em um dos bancos credenciados pelo Estado, no prazo de 30 (trinta) dias
corridos da data do recebimento definitivo, com base nos documentos fiscais devidamente
conferidos e aprovados pelo CONTRATANTE.

| - Como comprovante de despesa serd aceito o Documento Auxiliar de Nota Fiscal

Eletronica (DANFE) ou as primeiras vias da Nota Fiscal, conforme o caso.
Il - O pagamento da Nota Fiscal fica vinculado a prévia conferéncia pelo gestor.

lIl - As Notas Fiscais que apresentarem incorrecdes serdo devolvidas a CONTRATADA e
0 prazo para 0 pagamento passara a correr a partir da data da reapresentacdo do
documento, considerado valido pelo CONTRATANTE.

§ 1° O pagamento fica condicionado a regularidade da CONTRATADA perante o CAGEF,

garantindo a manutencéo dos requisitos de habilitacdo previstos no Edital.

§ 2° Na hipotese de irregularidade no CAGEF, a CONTRATADA devera regularizar sua
situacdo perante o cadastro. O prazo para pagamento serd interrompido, reiniciando a

contagem a partir da data de sua regularizacao.
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Clausula 62 —- DA DOTACAO ORCAMENTARIA

A despesa decorrente desta contratacdo correra por conta da dotagdo orcamentaria:

2351.12.364.106.4270.0001.3390.3927.0.10.1

Clausula 72 — DAS OBRIGACOES

Constituem obrigacdes das partes:
DA CONTRATANTE:
Constituem obrigacdes das partes:

| - fiscalizar e avaliar a execucdo do contrato, por intermédio de agente previamente
designado, podendo recusar o objeto entregue em desacordo com as obrigacoes
assumidas pela CONTRATADA,

Il - comunicar a CONTRATADA, imediatamente e por escrito, toda e qualquer
irregularidade, imprecisdo ou desconformidade verificada na execucdo do contrato,
assinalando-lhe prazo para que a regularize sob pena de lhe serem aplicadas as sanc¢des
legais e contratuais previstas;

lIl - promover o recebimento provisério e o definitivo no prazo fixado;
IV- efetuar o pagamento no prazo fixado neste contrato.
DA CONTRATADA

| — entregar e dar garantia para os bens no local determinado e de acordo com os prazos
estabelecidos na proposta, contados a partir do recebimento, pelo fornecedor, da

Autorizacao de Fornecimento;

Il - responsabilizar-se pela assisténcia técnica dos bens e respectiva manutencgéo gratuita
durante o periodo de garantia, ainda que a referida assisténcia técnica e manutencéo sejam

terceirizadas;
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[l - fornecer juntamente com a entrega dos bens toda a sua documentacao fiscal e técnica

e seu respectivo termo de garantia;

IV - responsabilizar-se por todos os 6nus relativos ao fornecimento dos bens, inclusive

fretes e seguros desde a origem até sua entrega no local de destino;
V - manter os dados cadastrais atualizados junto ao CONTRATANTE;

VI - manter, durante toda a execucgao do contrato, em compatibilidade com as obriga¢cbes
assumidas, todas as condi¢des de habilitagdo exigidas na licitagéo;

VII - providenciar a imediata correcao das deficiéncias apontadas pelo CONTRATANTE;

VIIlI - arcar com eventuais prejuizos causados ao CONTRATANTE e/ou a terceiros,
provocados por ineficiéncia ou irregularidade cometidas por seus empregados, contratados

ou prepostos envolvidos na execuc¢éo do contrato;

IX - responsabilizar-se pelo cumprimento de todas as normas estatuidas pela legislacao
trabalhista, social e previdenciaria, tanto no que se refere a seus empregados, como a
contratados e prepostos, responsabilizando-se, mais, por toda e qualquer autuacédo e
condenacédo oriunda da eventual inobservancia das citadas normas, ai incluidos acidentes
de trabalho, ainda que ocorridos nas dependéncias do CONTRATANTE. Caso este seja
chamado a juizo e condenado pela eventual inobservancia das normas em referéncia, a
CONTRATADA obriga-se a ressarci-lo do respectivo desembolso, ressarcimento este que
abrangera despesas processuais e honorarios de advogado arbitrados na referida
condenacgéo;

Clausula 82 — DAS SANCOES ADMINISTRATIVAS

O atraso e a inexecugdo parcial ou total do contrato caracterizam descumprimento das
obrigagbes assumidas e permitem a aplicacdo das seguintes sancdes pelo
CONTRATANTE:

| - adverténcia por escrito;
Il - multa, nos seguintes limites maximos:
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a) 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor do

fornecimento ndo realizado;

b) 10% (dez por cento) sobre o valor do contrato, em caso de recusa da CONTRATADA em

efetuar o refor¢o de garantia;

c) 20% (vinte por cento) sobre o valor do fornecimento ndo realizado, no caso de atraso
superior a 30 (trinta) dias, ou entrega de objeto com vicios ou defeitos ocultos que o torne
improprio ao uso a que é destinado, ou diminuam-lhe o valor ou, ainda, fora das

especificacdes contratadas.

lIl - suspenséo temporaria de participacdo em licitacdo e impedimento de contratar com a
Administragéo, de acordo com os prazos estabelecidos no art. 47, § 1°, do Decreto Estadual
n°. 45.902/2012;

IV - declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica, no
prazo minimo de 02 (dois) e maximo de 05 (cinco) anos, conforme dispde o art. 12 da Lei
Estadual n°. 14.167/2002.

8 1° S&o consideradas situacdes caracterizadoras de descumprimento total ou parcial das

obrigacdes contratuais:

| - ndo atendimento as especificacdes técnicas relativas a bens, servicos ou obra prevista

em contrato ou instrumento equivalente;

Il - retardamento imotivado de fornecimento de bens, da execucdo de obra, de servigco ou
de suas parcelas;

lll - paralisacdo do servico ou de fornecimento de bens, sem justa causa e prévia

comunicacdo a Administracdo Publica Estadual;

IV - entrega de mercadoria falsificada, furtada, deteriorada, danificada ou inadequada para

0 uso, como se verdadeira ou perfeita fosse;

V - alteracdo de substancia, qualidade ou quantidade da mercadoria fornecida,
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VI - prestacéo de servi¢o de baixa qualidade;

§ 2° A sancao de multa podera ser aplicada cumulativamente as demais sancdes previstas

nesta clausula.

§ 3° A multa sera descontada da garantia do contrato e/ou de pagamentos eventualmente
devidos pela CONTRATADA.

8§ 4° A aplicacdo das sancgdes observara o devido processo administrativo, respeitando-se
a ampla defesa e o contraditério de acordo com o disposto na Lei Estadual n°. 14.184/2002
e no Decreto Estadual n°. 45.902/2012.

§ 5° As sancg0es relacionadas nos incisos Il e IV do § 1° serédo obrigatoriamente registradas
no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administracédo Publica
Estadual - CAFIMP.

Clausula 92 — DA FISCALIZACAO

A fiscalizacdo da execucao do contrato sera exercida pelo servidor da CONTRATANTE,
devidamente designado para tanto, ao qual competira zelar pela perfeita execucdo do
objeto, em conformidade com o previsto no Anexo | do Edital, na proposta da
CONTRATADA e neste instrumento.

8 1° Em caso de eventual irregularidade, inexecucéo ou desconformidade na execucgéo do
contrato, o agente fiscalizador dara ciéncia a CONTRATADA, por escrito, para adocdo das

providéncias necessarias para sanar as falhas apontadas.

§ 2° - A fiscalizag&o de que trata esta clausula ndo exclui, nem reduz a responsabilidade da
CONTRATADA por quaisquer irregularidades, inexecug¢des ou desconformidades havidas
na execucao do objeto, ai incluidas imperfeicbes de natureza técnica ou aquelas

provenientes de vicio redibitério, como tal definido pela lei civil.

8§ 3°- O CONTRATANTE reserva-se o direito de rejeitar, no todo ou em parte, o objeto da
contratacdo, caso 0 mesmo afaste-se das especificagcbes do Edital, seus anexos e da
proposta da CONTRATADA.
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Clausula 102 — DAS ALTERACOES

O presente contrato podera ser alterado nos casos previstos pelo art. 65 de Lei n.° 8.666/93,

desde que devidamente fundamentado e autorizado pela autoridade competente.

Clausula 112 — DA RESCISAO

De acordo com o art. 79 da Lei n°. 8.666/93, a rescisdo do Contrato podera ser:

| - por ato unilateral e escrito da Administragéo nos casos enumerados nos incisos | a Xll e

XVII do artigo 78 da supracitada Lei;

Il - amigéavel, por acordo entre as partes, reduzido a termo no processo respectivo, desde

gue haja conveniéncia para a Administracao;
[l - judicial, nos termos da legislacéo.

8 1° Na hipétese de a rescisdo ser procedida por culpa da CONTRATADA, fica o
CONTRATANTE autorizado a reter a garantia do contrato e/ou pagamentos eventualmente

devidos, até o limite do valor dos prejuizos comprovados.

8 2° Quando a rescisao ocorrer com base nos incisos Xll a XVII do art. 78 da Lei n°.
8.666/93, sem que haja culpa da CONTRATADA, sera esta ressarcida dos prejuizos

regularmente comprovados que houver sofrido.

Clausula 122 — DAS DISPOSICOES FINAIS

| - A tolerancia com qualquer atraso ou inadimpléncia por parte da CONTRATADA nao

importara, de forma alguma, em alteracédo contratual.

Il - E vedado & CONTRATADA subcontratar total ou parcialmente a prestacdo de servicos

deste pregao.
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Clausula 132 — DA PUBLICACAO

O CONTRATANTE providenciara a publicacdo do extrato do contrato na Imprensa Oficial
de Minas Gerais, em obediéncia ao disposto no paragrafo Unico do art. 61 da Lei Federal
n.° 8.666/93.

Clausula 142 - DO FORO

As partes elegem o foro da comarca de Belo Horizonte, para dirimir quaisquer duvidas ou
litigios decorrentes do presente contrato, renunciando a qualquer outro por mais privilegiado

gue seja.

E, por estarem assim ajustadas, firmam o presente instrumento em 2 vias de igual teor e

forma, na presenca das testemunhas abaixo.
Belo Horizonte, de de 2016.

UNIVERSIDADE DO ESTADO DE MINAS GERAIS — UEMG

Adailton Vieira Pereira
Pro-Reitor de Planejamento, Gestao e Financas

XXXXXXX XXX XXXXXXXXXXX.

XXXXXXKXXXKXXXXX

Representante Legal

TESTEMUNHA 1 TESTEMUNHA 2
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